Sécunité des systemes
d'information

Appréhender la sécurité de son systéme d’information
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Cette formation présente les concepts
de sécurité des systémes d’information

Pour des demandes de formations, contactez-moi :
https://pierreau.fr/Contact/index.php
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Pierre ROYER Manager | Architecte | Formateur #numérique
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Intitulé de la formation

Les concepts de sécurisation des systéemes d’information.

Présentation de la formation

Nous aborderons les principes d’isolation (équipements réseau, virtualisation...), de chiffrement,
de PSSI (Politique de Sécurité des Systemes d’Information), de redondance, de supervision, et
Papproche DevSecOps...

Nous évoquerons de méme des outils d’analyse de risques (DICT, audits, matrice de risques...), le
traitement des données sensibles (RGPD, données médicales, brevets, Big Data...), les chartes

d’utilisation du matériel informatique et la sensibilisation des utilisateurs.

Pour conclure, nous mettrons en ceuvre des outils dédiés a renforcer la sécurité de nos systemes
numériques.

Durée de la formation

Cette formation est prévue sur 3 jours, incluant les travaux pratiques.

Tarif indicatif

3 jours (théorie) : 2 500 € HT / personne.

Objectifs
e Sensibiliser de maniére transverses sur les risques encourus, les menaces et leurs gravités

e Aborder des méthodologies et des solutions afin d’accroitre la sécurité
e Orienter les priorités par rapport au stockage et au traitement des différentes données.

Public concerné

e Administrateurs et techniciens systémes / réseaux / sécurité / DevOps
e Responsable de poéle technique, CTO

e Chefs de projets infrastructures

e Ecoles d'Ingénieurs numériques.

Pré-recquis

e Connaissance du fonctionnement global d’'un systeme d’information.

Programme détaillé

1. INDEX

II. PREAMBULE
A. Ce document
B Conventions

IV. MIND MAPPING
V. RESEAUXET SECURITE
A. Le Switch

1) Généralités
2) VLAN
B. Le routeur
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La Passerelle
Le Pare-feu
La zone démilitarisée
1) DMZ avec un pare-feu
2) DMZ avec deux pares-feux
Le WAF
Le Proxy / reverse proxy
Le TAP
Les (sous) réseaux et leurs masques
1) Concepts

2) Sous-réseaux
3) Exemple de découpage réseau
ANALYSE DES RESEAUX

Captures de trames
Analyse des ports ouverts

LE WIF1
1) Généralités
2) Pentest avec aircrack

SECURITE ET HAUTE DISPONIBILITE

La répartition de charge

L’agrégation de liens

RAID

Isolation et redondance de machines & réseaux virtuels
Isolation et redondance de conteneurs, machines & réseaux virtuels

1) Schéma serveurs

SECURITE ET SOLUTIONS
Gestion des risques

1) Matrice des risques

2) Traitement des risques (ISO 27005)
3) EBIOS Risk Manager
4) Méthode MEHARI
5)  DICT
Les mots de passe
Systéme de détection d'intrusion
Systéme de prévention d'intrusion
Le chiffrement
1) Algorithmes de chiffrement faible
2) Algorithmes de cryptographie symétrique (a clé secréte)
3) Algorithmes de cryptographie asymétrique (a clé publique et privée)
IPsec
VPN
Tor
Sécurité réseau et serveurs web
1) Le chiffrement DNS
2) Les entétes HTTP
3) Les certificats SSL
DMARC
La PSSI (politique de sécurité)
Modgele Zero Trust
La matrice des flux
Les translations

1) NAT
2) PAT

Les normes ISO
LES TYPES DE DONNEES

RGPD et données nominatives
1) Security by default
2) Privacy by design
3) Accountability
4) Mauvais exemples
Les sauvegardes
Archivage 1égal
Données de santé
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XI. DEVSECOPS
A. Les principes

B. Le code
XII. LA VIRTUALISATION
A. Les machines virtuelles
B. Les conteneurs
1) Leurs sources
2) Ports éxposés
3) réseaux « internal »
4) L’allocation des ressoures
5) Approche micro-service
6) Suivre les recommandations en vigueur
XIII. ANNEXES
A. Le Cloud

B. Les Spams
XIV. MISES EN PRATIQUE
A. Réseau d’entreprise
B Conception du schéma réseau
C. Firewall builder
D Pare-feu
E. 1IPV6

Modalité et moyens pédagogique, techniques et d'encadrement

En présentiel :
- Une salle dédiée a la formation
- Un PC pour chaque apprenant, avec les droits d’Administrateur
- Stockage SSD, minimum 16 Go de mémoire vive
- Un réseau commun, permettant 'acces a Internet
- Un écran tactile ou un vidéoprojecteur avec un cable HDMI
- Un tableau blanc

A\

En aucun cas, cette formation se déroulera sur un environnement en production.

En distanciel :
- Des outils collaboratifs
- Un logiciel de visioconférence avec partage d’écran, et « chat »

Un support de formation en PDF (env. 55 pages pleines A4) sera mis a disposition pour chacun des

stagiaires.

La formation est constituée d’'une partie théorique, et de travaux pratiques en paralléle.

Modalité d'évaluation des acquis

L'évaluation des acquis est faite le dernier jour, en fonction des résultats des différents travaux

dirigés et travaux pratiques réalisés par le stagiaire.

Moyens de suivi d'exécution et appréciation des résultats

En présentiel : feuille de présence, émargée par demi-journée par chaque stagiaire et le formateur

En distanciel : logiciel d’émargement selon le méme principe.

Un questionnaire de satisfaction est remis a chaque participant en fin de formation.

Qualifications du formateur
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Je travaille dans I'informatique depuis 1991, et posséde quatre diplomes obtenus avec mention,
dans les environnements numériques.

J’organise des formations professionnelles sur mesure depuis une vingtaine d’années (inter / intra
entreprise), pour trois types de publics :

- De salariés qui souhaitent rapidement monter en compétence sur des sujets pointus
- Des alternants en école d’'ingénieurs numériques
- Des personnes en reconversion professionnelle (POE).

Mon expertise initiale est orientée sur les systemes Unix / Linux, les environnements Open-source
/ DevSecOps. Cependant, mes derniéres expériences professionnelles furent plus transverses, et le
spectre de mes interventions concerne des sujets liés aux réseaux, sécurité, données (Big Data,
RGPD), process, pilotage, management...

Mes métiers sont :

- Architecte infrastructures numériques
- Manager de transition IT
- Consultant formateur informatique.

J’interviens dans des grands groupes (16 ans en région parisienne pour Engie, Véolia, Canal+, La
Poste, RATP, Safran...), ainsi que dans des PME. Je suis en freelance, et suis sollicité en tant que
consultant formateur sur les villes de Nantes, Paris, Lyon, Toulouse, Rennes, Angers, Niort,
Orléans, Saint-Nazaire, Bordeaux...

Quelques références clients : Orsys, ENI école & service, Quiris-Adhara, la CNAM, Sparks
formation, CESI, EPSI, M2i, la CCI, TESAIP, Dawan, MyDigitalSchool, Ynov Campus...
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https://www.sparks-formation.com/
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https://nantes.cesi.fr/
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https://www.m2iformation.fr/
https://iia-formation.fr/
https://www.esaip.org/
http://www.dawan.fr/
https://www.mydigitalschool.com/
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