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INTRODUCTION

A. Concepts des réseaux et origine d’Internet

1) Réseau

L'étymologie du mot « réseau» remonte au latin « rete » qui signifie « filet », donnant
I'adjectif « réticulé », caractérisant les objets ayant une structure de filet.

Par analogie avec un filet, on appelle nceud (node) 'extrémité d'une connexion, qui peut
étre une intersection de plusieurs connexions (un ordinateur, un routeur, un
concentrateur, un commutateur).

Un réseau désigne un ensemble de composants (équipements) interconnectés, permettant
I’échange d'informations (en mode continu ou discontinu) via des flux.

2) Internet

Le réseau Internet apparait avec Arpanet (Advanced Research Projects Agency Network),
au début des années 1970. Arpanet fut créé afin d'unifier les techniques de connexion, afin
qu'un terminal informatique se raccorde a distance a des ordinateurs de constructeurs
différents (systémes hétérogenes).

Aux systémes hétérogenes, se sont aussi développés des réseaux hétérogénes. L'IEEE
(Institute of Electrical and Electronics Engineers) est un organisme qui propose une
normalisation des protocoles de couches physiques.

Un protocole de communication est une spécification de plusieurs régles pour un type de
communication particulier. La suite TCP/IP est 1'ensemble des protocoles utilisés pour le
transfert des données sur Internet. Elle est souvent appelée TCP/IP, d'apres le nom de ses
deux premiers protocoles : TCP (Transmission Control Protocol) et IP (Internet Protocol).

Le réseau Arpanet adopte le ler janvier 1983 la suite de protocoles TCP/IP qui sera la base
d'Internet.

B. Standardisations de I'information

1) Information binaire

Les processeurs informatiques sont composés de transistors (transfer resistor) bipolaires,
ou interrupteurs électroniques. Ce sont des semi-conducteurs qui permet d'ouvrir ou de
fermer un circuit électrique, qui laisse passer ou non des électrons. Le circuit fermé
correspond a I'état « zéro », le circuit ouvert correspond a ’état « un ».

Notations des valeurs :

Contexte Valeurs
Logique faux Vrai
non oui
Numérique 0 1

Copyright © 2020, Pierre ROYER - https:/pierreau.fr 6/39
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Cette unité de base est appelée « bit ».

Une succession de 8 bits informatiques représente un octet.

Attention aux dénominations :

1

Francais

bit octet

Anglais

bit byte

L’informatique quantique opérations ne sont plus basées sur la manipulation de bits

dans un état 1 ou 0, mais de qubits en méme temps dans un état O et 1.

2) Codage des caracteres

Depuis les années 1960, un standard de communication informatique est établi afin de
pouvoir échanger des caractéres, avec un codage identique pour chaque machine. Il s’agit

de 'ASCII (American Standard Code for Information Interchange).

L'ASCII définit 128 caracteéres codés sur 7 bits, et numérotés de 0 a 127. Les 32 premiers
caractéres sont dédiés aux commandes de controle, le reste est utilisé pour les chiffres

arabes, les lettres latines majuscules et minuscules sans accent.

ASCII TABLE

Decimal Hex Char Decimal Hex Char |Decimal Hex Char |Decimal Hex Char
0 0 INULL] 32 20  [SPACE] |64 40 @ 96 60 .
1 1 [START OF HEADING] 33 21 ! 65 41 A 97 61 a
2 2 [START OF TEXT] 34 22 66 42 B 98 62 b
3 3 [END OF TEXT] 35 23 # 67 43 c 99 63 c
4 4 [END OF TRANSMISSION] | 36 24 % 68 44 D 100 64 d
5 5 [ENQUIRY] 37 25 % 69 45 E 101 65 e
6 6 [ACKNOWLEDGE] 38 26 & 70 46 F 102 66  f
7 7 [BELL] 39 7 |0 71 47 G 103 67 g
8 8 [BACKSPACE] 40 28 | 72 48 H 104 68 h
9 9 [HORIZONTAL TAB] 41 29 ) 73 49 | 105 69 i
10 A [LINE FEED] 42 28 % 74 an ) 106 6A
11 B [VERTICAL TAB] 43 2B+ 75 4B K 107 6B  k
12 c [FORM FEED] a4 2, 76 4C L 108 6C I
13 D [CARRIAGE RETURN] 45 2D - 77 4D M 109 60 m
14 E [SHIFT OUT] a6 2E . 78 4E N 110 6E n
15 F [SHIFT IN] 47 2P 79 4F o 111 6F o
16 10 [DATA LINK ESCAPE] 48 30 o0 80 50 P 112 70 P
17 11 [DEVICE CONTROL 1] 49 31 1 81 51 Q 113 71 q
18 12 [DEVICE CONTROL 2] 50 520 S 82 52 R 114 72 r
19 13 [DEVICE CONTROL 3] 51 33 3 83 53 s 115 73 s
20 14 [DEVICE CONTROL 4] 52 34 4 84 54 T 116 74t
21 15 [NEGATIVE ACKNOWLEDGE] | 53 35 5 85 55 V] 117 75 u
22 16  [SYNCHRONOUS IDLE] 54 36 6 86 56 v 118 76 v
23 17 [ENG OF TRANS, BLOCK] 55 37 7 87 57 w 119 77 w
24 18  [CANCEL] 56 38 8 88 58 X 120 78 x
25 19 [END OF MEDIUM] 57 39 9 89 59 Y 121 79y
26 1A [SUBSTITUTE] 58 30 90 5 Z 122 Nz
27 1B [ESCAPE] 59 3B ; 91 58 [ 123 7B {
28 1C  [FILE SEPARATOR] 60 ic < 92 o 124 7C |
29 1D [GROUP SEPARATOR] 61 3D = 93 50 1 125 D}
30 1E  [RECORD SEPARATOR] 62 3E > 94 5E = 126 7E =
31 1F  [UNIT SEPARATOR] 63 3F ? 95 5F i 127 7F [DEL]

IBM a introduit, avec l'arrivée des premiers PC, 'ASCII étendu, codé sur huit bits, en
ajoutant des pages de code numérotées. La page de code 850 ajoutait les caracteres

accentués (pour le support d’autre langues), et semi-graphiques.

Copyright © 2020, Pierre ROYER - https:/pierreau.fr
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3) Rappel sur les systemes de numérotation

gDécaIage vers la gauche

Décimal
Puissances de 10 10n0 1001 1082
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 ... 32 48 64 100 128 192 255 256
Binaire
Puissances de 2 2n0 271 282 274 275 206 277 278 2ng9
Bits 0 1 10 11 100 101 110 111¢ 1000: 1001 1010: 1011 1100: 1101: 1110 1111: 10000: 10001:.. 100000. 110000 1000000 1100100 10000000 11000000 11111111 100000000

¥ r r 4 r r r r r r r r 4 r r r 4 r r r 4 r
Octet 00000000 :00000001;00000010;00000011;00000100;00000101;00000110;00000111;00001000;00001001;00001010;00001011;00001100;00001101;00001110 00001111 00010000;00010001; ...}00100000 00110000;01000000; 1100100} 10000000: 11000000; 11111111:0000000100000000

Hexadécimal

Puissances de 16 16M0 1601 1612
0 1 2 3 4 5 6 7 8 9 A B c D E F 10 11 20 30 40 64 80 co FF 100
Octal
Puissances de 8 -] 0 | 8n2
0 1 2 3 a4 5 6 7 10 11 12 13 14 15 16 17 20 21 40 60 | 100 @ .. 200 | 300 | 377 400
" 000 {001 o002 [ oo3 [ ooa Toos oo [ oo7 [ o010 {011 (o012 T o013 [ o014 (o015 (o016 (017 [ 020 {021 | [ o040 T 060 | 100 200 | 300 | 377 400

Quelques nombres :

Le nombre de couleurs des écrans (et cartes graphiques) est de 16 millions, plus exactement codé sur 3 octets (24 bits), soit 2224 = 16 777 216 couleurs.
Chacun des octets représente I'intensité d'une couleur (Red Green Blue). Le codage 32 bits permet d’ajouter une information de transparence (alpha channel).

Copyright © 2020, Pierre ROYER - https://pierreau.fr 8/39


https://pierreau.fr/

Quelques conversions :

Décimal
0 1 2 3 4 5 6 7 8 9 11 12 15 16 32 64 100 | 128 256
Binaire
Octet 00000000 5'00000001 /00000010 00000011 00000100 00000101 /00000110 |00000111 ;00001000 00001001 }00001010 00001011 :00001100 00001101 00001110 00001111 00010000 .. 00100000 01000000 1100100 10000000.0000000100000000
Conversion décimal -> binaire.
Décimal 200 128+64+8 00001000 01000000 10000000
= 10000000
+ 100000
+ 1000
11001000
Hexadécimal
Puissances de 16 1670 1671 1672
0 1 2 3 4 5 6 7 8 9 A B C D E F 10 100
Xx1671 X1670 14x16/2
? x1673 ?
Conversion héxadécimal -> décimal
DEAD D=13 13 Position 1 & partir de la droite
A=10x16 160 Position 2
E=14x16x16 3584 Position 3
D=13x16x16x16 53248 Position 4
57 005

Copyright © 2020, Pierre ROYER - https://pierreau.fr
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LES FAMILLES DE RESEAUX

A. Les typologies

1) Reéseau en anneau / token ring

Toutes ses stations sont connectées en chaine les unes aux autres. Chaque station joue le
role de station intermédiaire : elle recoit une trame, l'interpréte et la réémet a la station
suivante de la boucle si c'est nécessaire.

Cette boucle pouvait atteindre 6 km de long, et utilisait une trame (jeton) de trois octets,
qui circule dans une seule direction autour d'un anneau.

2) Réseau en bus
S

La topologie Réseau en bus est représentée par un cablage unique entre les unités réseaux.
Toutefois la défaillance d'un nceud ne scinde pas le réseau en deux sous-réseaux.

J\J
;l

La topologie Réseau en étoile est la topologie la plus répandue. La panne d'un nceud ne
perturbe pas le fonctionnement global du réseau. Cependant, 1'équipement central
(serveur, switch...) qui relie tous les nceuds, constitue un SPOF (single point of failure).

3) Réseau en étoile

4) Reéseau maillé

Copyright © 2020, Pierre ROYER - https:/pierreau.fr 10/39
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Une topologie maillée correspond a plusieurs liaisons point a point. L'information peut
parcourir le réseau suivant des itinéraires divers, grace a des méthodes de routage
réparties.

B. PAN/LAN/MAN /WAN

Aujourd’hui, plusieurs tailles de réseaux coexistent. Du plus petit au plus grand, nous
avons :

- le PAN (Personal Area Network) permet de relier des appareils électroniques
personnels

- le LAN (Local Area Network) : relie des ordinateurs dans une zone géographique
locale et restreinte

- le MAN (Metropolitan Area Network) : est composé d'éléments reliés entre eux,
sur une superficie plus importante (campus, villes...). Les liaisons rapides qui le constitue
sont souvent des fibres optiques.

- le WAN (Wide Area Network) permet l'interconnexion des équipements sur la
superficie de notre planéte, a I'instar d’Internet.

C. Intranet / extranet / Internet

Une autre structuration est couramment évoquée, permettant de scinder trois familles de
réseau :

- Intranet : réseau strictement interne d'une entité organisationnelle

- Extranet : réseau externe permettant des échanges avec des partenaires ou
parties prenantes

- Internet : le réseau des réseaux interconnectés a 1'échelle de la planéte.
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LES MODES DE DIFFUSION

A. Unicast

Q—O/OOO
o O

Le terme unicast définit une connexion réseau point a point, d'un hote vers un autre hote.
Les paquets transitent sur un réseau LAN et / ou WAN.

B. Multicast

Le multicast est une forme de diffusion d'un émetteur (source unique) vers un groupe de
récepteurs inscrit via un abonnement (comme pour la télévision / téléphonie IP). Chaque
paquet n'est émis qu'une seule fois, et peut transiter via un switch ou un routeur...

Le trafic multicast étant unidirectionnel, 'utilisation du protocole TCP n'est pas possible,
seul UDP est utilisé, sur la plage d’adresses dédiée : 224.0.0.0 a 239.255.255.255 (ou
ff00::/8 en IPv6).

C. Broadcast

Le broadcast permet d'adresser des paquets de données a un ensemble de machines d'un
méme réseau uniquement. De ce fait, un commutateur recevant une trame broadcast sur
I'un de ses ports la diffusera sur tous les autres ports, alors que les routeurs ne
transmettent pas les paquets « broadcast ».
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LES SUPPORTS DE TRANSMISSION

A. Les technologies d’interconnexions

Afin de pouvoir communiquer sur un réseau informatique, il existe différentes méthodes :

- Le réseau téléphonique commuté (RTC), qui est le réseau téléphonique analogique
historique, supportant la voix OU les données (max. 128 kbit/s). Obsoléte.

- Le Circuit commuté RNIS (réseau numérique a intégration de services) comporte
plusieurs canaux logiques multiplexés (max. 2 Mbit/s), utilisé jusqu’en novembre 2019.

- La ligne spécialisée (LLS) permet une connexion (MAN ou WAN) (exclusive) entre
deux batiments. Cette ligne est louée aupres d’'un opérateur télécom, et garantie un flux
(débit) constant.

- Les xDSL représente les technologies ADSL (Asymmetric Digital Subscriber
Line), ADSL 2+, SDSL (Symmetric DSL), VDSL2 (Very high bit-rate DSL 2), qui se basent
toutes sur un support de cables en cuivre, avec différents débits et différentes distances.
Ces solutions concernent en majorité les particuliers.

- Le VPN (réseau privé virtuel), est une alternative a la LS, surtout depuis que les
débits sur Internet permettent des liaisons rapides. Cependant, il ne s’agit pas d'un réseau
dédié car il utilise l'infrastructure partagée d'Internet, et la qualité de Services n’est pas
garantie.

- Commutation de paquets, avec le MPLS (MultiProtocol Label Switching) ou le
PBT (Provider Backbone Transport).

B.Transport de I'information

Différents moyens techniques permettent les échanges sur un réseau :

- Le fil de cuivre (Jusqu’'a 8 fils) en paires torsadées (qui atténuent la sensibilité aux
interférences et la diaphonie), et son connecteur modulaire : RJ45 (Registered Jack 45)

- La fibre optique, offrant un débit important

- Le Wifi, pour les connexions sans fils

- La 3/4/5 G pour les terminaux mobiles

- Le Bluetooth qui permet des échanges de données a trés courte distance

- Les ondes infra-rouge (IrDA : Infrared Data Association) : télécommandes...

- Le CPL: courants porteurs en ligne, utilisé notamment pour la domotique (box,
compteurs Linky...)

- Le RFID (Radio Frequency IDentification) : radio-étiquettes pour les pass transports,
VeriChip...

- Le NFC (Near Field Communication) : communication sans fil & haute fréquence, jusqu'a
une distance d'environ 10 cm, destiné aux terminaux mobiles (paiement sans contact,
etc...).

- Les liaisons satellites (vidéos)

- Le faisceau hertzien et la « Boucle locale radio », particulierement sensible aux obstacles
- Le laser optique sans fil, d'une portée d’environ 1 km (sensible a la météo).
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QUELQUES STANDARDS IEEF

A. Ethernet

Ethernet utilise les topologies de réseaux en étoile ou maillé.

Historiquement, Ethernet utilisait des bus sur cables coaxiaux. Il fut ensuite adapté en
10BASE-T pour utiliser des topologies physiques en étoile sur cables a paires torsadées.

Ethernet permet l'envoi de trames depuis et vers toutes les stations raccordées au réseau
Ethernet. On parle d’'un réseau de type diffusion (Broadcast). Le mode half-duplex (une
station émet des données ou en recoit, mais pas les deux en méme temps) générait des

collisions (lorsque deux trames circulent sur le méme cable au méme moment).

Le protocole CSMA/CD (Carrier Sense Multiple Access / Collision Detection) permettait
de corriger ces collisions.

Cependant la généralisation du full duplex et des switches en remplacement des hubs, les
domaines de collisions ont disparu.

Ethernet (norme IEEE 802.3) est un protocole de réseau local a commutation de paquets.
Il est utilisé avec des cables réseaux en paires torsadées, avec la fibre optique, et le Wifi.

1) Fast Ethernet

Définitions IEEE 802.3u et IEEE 802.3y

Standards préconisant une liaison sur paires torsadées sur une longueur de 100 métres :

100BASE-T Représente n'importe quelle variante de Fast Ethernet sur paires
torsadées

100BASE-TX Version prédominante de Fast Ethernet sur paires torsadées ; il
supporte des débits de 100 Mbit/s sur deux paires torsadées avec du
cable catégorie 5 ou 5e.

Standards utilisant une liaison sur fibre optique :

100BASE-BX Débits de 100 Mbit/s sur une longueur de 10 km avec une seule fibre
optique monomode

100BASE-FX Débits de 100 Mbit/s sur une longueur de 2 km en full duplex ou 412
metres en half duplex avec de la fibre optique multimode

100BASE-SX Débits de 100 Mbit/s sur une longueur de 300 métres avec une paire
de fibre optique multimode

100BASE-LX10 |Débits de 100 Mbit/s sur une longueur de 10 km avec une paire de
fibres optique monomode
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2) Gigabit Ethernet

Définitions IEEE 802.3z : 1000BASE-X

1000BASE-CX | Support paires torsadées blindées, longueur maximale : 25 m
1000BASE-SX | Fibre optique multimodes, longueur maximale : 550 m
1000BASE-LX | Fibre optique multimodes et monomode, longueur maximale : 10 km

3) Les autres standards

- Standard 10 Gigabit Ethernet (norme IEEE 802.3ae), sur fibre optique ou cuivre
- Standards 40 Gbit/s et 100 Gbit/s (norme IEEE 802.3ba), sur fibre optique
monomode.

B. Les catégories de cables réseau

Les performances et la qualité des cables informatiques n’a cessé d’évoluer. Différentes
typologies de cables Ethernet existent. Actuellement, nous pouvons citer :

- Catégorie 4 et antérieure : obsolete ; utilisé sur les anciens réseaux (Token
Ring...).

- Catégorie 5/ 5e : vitesse maximum : 100 Mbit/s a 1000 Mbit/s, sur une longueur
de 100 metres

- Catégorie 6 / 6a : maximum théorique de 1 Gbit/s sur 100 metres, et 10 Gbit/s -
jusqu'a 56 metres.

Catégorie 7 : offre un débit théorique allant jusqu'a 40 Gbit/s, mais n’est que partiellement
compatible avec les cables de catégorie 5 et 6.

C. Les fibres optiques

Dans une liaison optique, deux fibres sont nécessaires : I'une gere '’émission, I'autre la
réception. Afin de convertir des signaux électriques vers numériques (et vice versa), des
modules GBIC (Gigabit Interface Converter) sont indispensables.
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1) Fibres multimodes

Les fibres multimodes ont pour caractéristique de transporter plusieurs modes (trajets
lumineux). Ce sont historiquement les premieres fibres a étre déployées. Elles sont
utilisées principalement pour des bas débits ou de courtes distances.

- Gradient d’'indice : ondes sinusoidales
- Saut d'indice : réfraction a angle droit

2) Fibres monomode

Les fibres monomode ont mieux évolué : elles sont plus fines, et adaptées a de longues
distances (cables sous-marin inter continentaux). Méme si les débits sont plus élevés que
pour la fibre multimode, la latence peut augmenter en fonction du nombre de répéteurs a
traverser...

Index of refraction  Input pulse Owtput pulse
-1_ | m
38ium Kl n /

Step index Tiber

LN | i |/

IEum

Graded index fiber

1Xum 4 n -
- Sing emge i;r

Copyright © 2020, Pierre ROYER - https:/pierreau.fr 16/39


https://pierreau.fr/

L’INTERFACE RESEAU

L’interface réseau fait office d’'intermédiaire entre un ordinateur ou un équipement réseau,
et le support de transmission. Elle est souvent nommée NIC (Network Interface Card).
Les caractéristiques de toutes interfaces sont les suivantes :

A. L’adresse IP

L’adresse MAC ne permet pas de localiser un serveur ou un équipement informatique,
mais un autre type d’adresse le permet : 'adresse IP (Internet Protocol). 'TP permet
d’identifier un interlocuteur, et de connaitre les moyens de 'atteindre.

Les adresses IP (version 4) sont constituées de 4 chiffres variant de 0 a 255 chacun, par
exemple 192.168.1.1.

Nous pouvons consulter 'adresse de notre ordinateur avec la commande ipconfig :

Adresse IPV4. . . . . . . .: 192.168.50.60

Contrairement a 'adresse physique, I'adresse IP peut changer, soit par une intervention
humaine, soit via un service DHCP.

Cinq découpages, ou classe d’adresses IP existent historiquement (1981 - 1992) :

Classe Masque Premieére Derniére adresse
adresse
A 1 octet 0.0.0.0 127.255.255.255
B 2 octet 128.0.0.0 191.255.255.255
C 3 octet 192.0.0.0 223.255.255.255
D (multicast) / 224.0.0.0 239.255.255.255
E (réservée) / 240.0.0.0 255.255.255.255

Une partie des adresses IP sont locales (contrairement aux IP publiques), et non routables
sur internet :

Classe A : 10.0.0.0 - 10.255.255.255 (10/8 prefix)
Classe B:172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
Classe C: 192.168.0.0 - 192.168.255.255 (192.168/16 prefix)

Il existe une autre plage d’adresses située entre 169.254.0.0 et 169.254.255.255, qui est
spécifique aux systémes Microsoft, et utilisée lorsqu’'une machine n’a pas pu obtenir
d’adresse IP. Ce processus est nommé APIPA (Automatic Private Internet Protocol
Addressing).

B. Les (sous) réseaux et leurs masques

1) Concepts

Un sous-réseau est une subdivision logique d'un réseau de taille plus importante. Le
masque de sous-réseau permet de distinguer la partie de 'adresse utilisée pour le routage
et celle utilisable pour numéroter des interfaces.
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Depuis 1992, les classes d’adresses (A B C) sont devenues obsolétes, et le découpage CIDR
(Classless Inter-Domain Routing) est adopté, afin de diminuer la taille de la table de
routage contenue dans les routeurs.

Exemples de masques de sous-réseau :

bits e A
CIDR disponible Masque de sous-réseau Nomibrele Potes par
S sous-réseau
/1 31 128.0.0.0 931.9 = 92147 483 646
/2 30 192.0.0.0 9309 = 1073741822
/3 29 224.0.0.0 229.9 = 536870910
/4 28 240.0.0.0 928.9 = 968435454
/8 (ancienne classe A) 24 255.0.0.0 224.2 = 16777214
/16 (ancienne classe B) 16 255.255.0.0 9169 = 65534
123 9 255.255.254.0 99.9 =510
/24 (ancienne classe C) 8 255.255.255.0 98.9 =954
125 7 255.255.255.128 927.9 =196
/30 2 255.255.255.252 92.9 =9
/31 1 255.255.255.254 9l=9
/32 0 255.255.255.255 90=1
Exemple de masque et adresse réseau :
Masque décimal 255 255 255 0
Masque binaire 11111111 | 11111111 | 11111111 00000000
Adresse IP 192 168 0 0-255
3x8 octets, soit 24 bits. Bits a 0 = disponibles pour I'adressage
> Bits a 1 = invariables, délimite la des interfaces (256 adresses)
taille du réseau

Pour une adresse IP 192.168.0.100, le réseau concerné sera 192.168.0.0 - 192.168.0.255
Pour une adresse IP 192.168.77.100/24, le réseau concerné sera 192.168.77.0 - 192.168.77.255

Du nombre d’hétes sont soustraits deux adresses essentielles et réservées pour tout réseau
IPV4 : T’'adresse du réseau (la premiere adresse) et I'adresse de broadcast (la derniere
adresse). De plus, si 'on souhaite accéder a un autre réseau (MAN, WAN, Internet...), il
faut prévoir une adresse supplémentaire, a I'intérieur du réseau concerné.

Pour une adresse IP 192.168.0.100/24, l'adresse du réseau est 192.168.0.0, celle du
broadcast est 192.168.0.255, celle du routeur est... c’est selon ! Souvent il s’agit de la
deuxieme adresse du réseau disponible (192.168.0.1), ou de l'avant derniére
(192.168.0.254)

2) Sous-réseaux
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Nous pouvons subdiviser un réseau existant en deux sous-réseaux de tailles égales (128
adresses), en utilisant la notation binaire. Il faut pour cela faire un décalage des bits du
masque vers la droite (division par deux) :

Masque binaire 11111111 | 11111111 | 11111111 10000000
Masque décimal 255 255 255 128
Adresses IP 192 168 30 0-127 ou 128-255

>

3x8 octets+ 1 bit, soit 25 bits.

Bits a 0 = disponibles pour 'adressage
des interfaces (256 adresses)

...de méme, nous pouvons diviser un réseau CIDR /24 en /28, par exemple... soit 4 réseaux

de 16 adresses.

Masque binaire 11111111 | 11111111 | 11111111 11110000
Masque décimal 255 255 255 240
0-15
Adresses IP 192 168 70 16-31
241-255

1

Dans notre exemple, le masque réseau reste le méme pour tous ces sous-réseaux, puisque
le nombre d’interfaces disponibles est identique.

o

Chaque réseau est en fait un sous réseau, qu’il soit de classe A, B ou C.

Masque binaire 11111111 | 11111111 | 11111100 00000000
Masque décimal 255 255 252 240
Adresses IP 10 44 17 10.44.16.1 - 10.44.19.254

Exemple de calcul :

IP de ma machine :

Adresse réseau

Adresse broadcast

192.168.1.100/ 26
=192.168.1.64

=192.168.1.127

Masque de sous-réseau = 255.255.255.192

Nombre de machines =62
Premiére machine
Derniére machine

1

=192.168.1.65

=192.168.1.126

Des sites internet permettent de simplifier le calcul des réseaux : http://www.subnet-

calculator.com/
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3) Exemple de découpage réseau

a. Local

Dans une entreprise d'une centaine de personnes, nous avons des utilisateurs en
bureautique, et deux services qui traitent des données sensibles :

- Le service comptabilité (fiches de salaires, contrats, achats...)
- Le service RH (fiches de salaires, entretiens de carriére...)

Un découpage permet d’isoler et de protéger les données sensibles avec des masques sous-
réseaux !

Bureautique Comptabilité RH
Réseau 192.168.10.0/25 192.168.10.128/26 192.168.10.192/26
Masque 255.255.255.128 255.255.255.192 255.255.255.192
Plage IP 192.168.10.1 - 192.168.10.129 - 192.168.10.193 -

192.168.10.126 192.168.10.190 192.168.10.254

A

Si une personne a un masque réseau 255.255.255.0, dans le réseau 192.168.10.0/24, il aura
acces aux trois réseaux.
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b. Multi-sites

Réseau public Réseaux prives
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C. Latrame Ethernet

1) Construction

Une trame Ethernet II est scindée en 5 parties, sur un total de 1 518 octets :

01 2 3 4 5|6 7 89 10 11| 12 13 14 ... 1513 | 1514 ... 1517

Adresse MAC Adresse MAC

destination Source Type de protocole | Données FCS/CRC

Le type de protocole peut étre : IPv4, IPv6, ARP, RARP, AppleTalk, SERCOS III, XNS,
VLAN.

Le FCS (Frame Check Sequence) / CRC (Cyclic Redundancy Check) est un code de
détection d'erreurs du contenu de la trame.

La charge utile (payload) d’'une trame est de 1500 octets. Cette valeur correspond au MTU
(Maximum Transmission Unit).

La trame qui transite sur un réseau peut trouver son chemin en partie grace a 'adresse
physique des cartes réseaux.

2) L’adresse physique

L’adresse physique (ou adresse MAC) sert a identifier une interface réseau. Chaque
constructeur de cartes attribue une adresse fixe unique pour chacune des interfaces. Cette
adresse ne permet toutefois pas de définir un lieu géographique. Par analogie, nous
pouvons la comparer a un numéro de Sécurité Sociale.

Nous pouvons consulter 'adresse de notre ordinateur avec la commande ipconfig /all:
Adresse physique . . . : D0-94-66-FE-BB-76

Les adresses physiques ne peuvent (théoriquement !) pas étre changées.

Une adresse MAC est constituée :

22 bits pour 'OUI (Organizationally Unique Identifier) géré par 'TEEE
1 bit pour définir si I'adresse est individuelle
o Bita0: unicast
o Bit a 1 : diffusion multicast ou broadcast
1 bit pour la notion d’universalité
o Bit a 0: adresse universelle normalisée par 'TEEE
o Bita1:adresse administrée localement
24 bits pour le NIC : identifiant du modele, géré par le constructeur
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- 5 octet -

1st octet | 2nd ectet | 3rd octet | 4th octet | Sth octet | 6th octet

or
- 3 octet -t 3 octet -

Organisationall% Unique |Metwork Interface Controller|
Identifier (GUI) (MIC) Specific

8 bits \

[b7[os [o5 |ba[b3]b2[b1]b0]

0: unicast
1: multicast

0: globally unique (QUI enforced)
1: locally administered

3) Talille

La taille par défaut des trames peut étre augmentée, dans des buts d’optimisation des flux
(moins de découpages / assemblages). Le terme de « Jumbo Frame » est alors utilisé :

Configuration d’'une carte réseau avec Microsoft Windows

Realtek PCle GbE Family Controller Properties *
Events Resources Power Management
General Advanced Driver Details

The following properties are available forthis network adapter. Click
the property you wart to change on the left, and then select its value

on the right.

Property: Value:

Advanced EEE ~ Disabled j
ARP Cffload

Auto Disable Gigabit
Energy-Efficient Ethemet

Fow Control

Gigabit Lite

Green Ethemet

Intermupt Moderation

|Pv4 Checksum Offload

Jumbo Frame

Large Send Offload v2 (IPv4)
Large Send Offload v2 {IPvE)
Maximum Mumber of RS5 Queues
Network Address v

Cancel

Attention toutefois a veiller a ce que tous les équipements réseau soient capables de gérer
des trames de cette taille.

1

ICMP est encapsulé dans un datagramme IP, d'une longueur de 32 bits par défaut. Il est
possible de modifier la taille par défaut des paquets ICMP, avec la commande « Ping » :
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4) Captures de trames

Des outils permettent d’'intercepter les trames réseau, en entrée/sortie des interfaces, et
d’en afficher le contenu pour analyses, et audits de sécurité :

B smartSniff - O X
File Edit View Options Help

B NS

A

Index Protocol  Local Address Remote Address  Local Port Remote Port  Local Host Remote Host Service Name

@ p Ba 4,16 696 44 o .

£ >
gg@eeees 16 63 o1 60 D4 01 00 BB DO 83 83 EF 29 22 CE 38 T It ] ~

6@poee10 5D 38 ED F8 7C 2A 2B 31 98 DE 96 BC E4 16 69 77 18..1=+1 ......1w
000006020 B85 63 62 39 79 BC 63 13 F4 5D 51 80 60 28 €O 2C ..b9y.c. .]0..(.,
00000030 CO 2B CO 30 CO 2F CO 24 CO 23 CO 28 CO 27 CO BA IR IS Y R
g0poee4e CO 69 CO 14 CO 13 00 9D 00 9C 60 3D 60 3C 680 35 [
00000050 ©0 2F 00 BA 00 FF 01 60 00 7F 00 80 00 19 680 BE [
dgeee8se B8 60 BB 70 69 65 72 72 65 61 75 2E 66 72 688 6B ---pierr eau.fr..
fgeeee87e 68 6L B3 060 01 62 00 BA 60 68 60 86 68 1D 68 17 e eeeeaaan
f00e6e88 ©8 18 68 23 00 00 6O B5 66 65 A1 660 660 88 88 A8 e
006666898 18 60 BE 60 OC 82 68 32 88 68 74 74 78 2F 21 2E ------h2 .http/1.
fgeeeeAd 31 60 17 00 00 OO0 G0 B8 30 68 2E B4 63 685 683 86 o -
00066GEA B3 068 07 08 08 08 09 B8 OA 68 OB 68 G4 @8 65 68 e eeeeaaan
ggeeeece 66 64 81 65 61 66 61 B3 83 62 63 63 61 682 @1 83 e eeeeaaan
doeeeepe B2 B2 02 04 02 05 62 66 82 e .

fgeeeeed 16 B3 B3 00 6A 62 OO0 BB 66 B3 83 OF 1E ES 9B 21 PR, IR S, | b

1 TCP/IP conversations, 1 Selected

Microsoft propose de méme un outil : Microsoft Network Monitor

BB Microsoft Network Monitor 3.4 - o X

File Edit Viev Frames Capture Filter Experts Tools Help

New Capture | ¥ Open Capture [ Save As | 7 Capture Settings b Start 11 Fl 55 Layout v 3 Parser Profiles v 2] Options @) How Dol +
""" Capturei| ¢ Start Page L3 Pamsers
Metwork Conversations X | |Display Filter [Not Applied]* X
B 51 alraffic XL Apply ' Remove | History ~ 7, Load Filter = g Save Filter 2 Clear Text
- My Traffic
- [5] MicrosoftEdgeCP.exe (5250) . . -
fjsmartscreen.exe(%@z) IPv4.DestinationAddress == 109.234.160.22
-] <Unknown> v
& Other Traffic
Frame Summary - [Conversation Filter], // Show traffic To or From a specific IPv4 address: // 192.168.0.100 <-> ANY IPv4.DestinationAddress == 109.234,160.22// .. X
GiFind v 4+ 3 Autoscroll B2 ColorRules (8 Aliases = EE Columns v
Frame Number Time Date Local Adjusted  Time Offset Process Name  Source Destination Protocol Name  Description @
3 12:17:58 14/10/2019 5.4626306 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flags=, 5., SrcPort=53414, DstPort=HTTP5(443), PayloadLen=0, Seq=17642655628, Ack=0, |
4 12:17:58 14/10/2019 5.4626306 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flag: =
7 12:17:58 14/10/2019 5.4890809 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flag: A
k] 12:17:58 14/10/2019 5.4894090 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flags=...A.
10 12:17:58 14/10/2019 5.49023563 MicrosoftEd... RYZEN 109.234.160.22 TLS TLS:TLS Rec Layer-1 HandShake: Client Hello.
14 12:17:58 14/10/2019 5.5052919  MicrosoftEd... RYZEN 109.234.160.22 TLS TLS:TLS Rec Layer-1 HandShake: Client Hell
19 12:17:58 14/10/2019 5.5211832 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flag: +vy SrcPOrt=53414, DstPort=HTTPS(443), PayloadLer
30 12:17:58 14/10/2019 5.5388319 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flag: A...., SrcPort=53415, DstPort=HTTPS({443), PayloadLe:
33 12:17:58 14/10/2019 5.5390807 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flag: +es SrcPOrt=53415, DstPort=HTTPS(443), PayloadLer 28
34 12:17:58 14/10/20129 5.5445363 MicrosoftEd... RYZEN 109.234.160.22 TLS TLE:TLS Rec Layer-1 HandShake: Client Key Exchange.; TLS Rec Layer-2 Cipher Change Spec; TLE Rec
35 12:17:58 14/10/2019 5.5622588 MicrosoftEd... RYZEN 109.234.160,22 TLS TLS:TLS Rec Layer-1 HandShake: Client Key Exchange. ; TLS Rec Layer-2 Cipher Change Spec; TLS Rec
42 12:17:58 14/10/2019 5.5730234 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flags=...A...., SrcPort=53414, DstPort=HTTPS({443), PayloadLen=0, Seq=1764267004, Ack=202
43 12:17:58 14/10/2019 5.5731594 MicrosoftEd... RYZEN 109.234.160.22 TLS TLS:TLS Rec Layer-1 SSL Application Data
45 12:17:58 14/10/2019 5.5732698 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flags=.. , SrcPort=53414, DstPort=HTTPS(443), PayloadLen=0, Seq=1764267435, Ack=20Z
46 12:17:58 14/10/2019 5.5734459 MicrosoftEd... RYZEN 109.234.160.22 TLS TLS:TLS Rec Layer-1 SSL Application Data
48 12:17:58 14/10/2019 5.5915902 MicrosoftEd... RYZEN 109.234.160.22 TCP TCP:Flags=...A...., SrcPort=53415, DstPort=HTTPS(443), PayloadLen=0, Seq=3070265373, Ack=22¢
49 12:17:58 14/10/2019 5.5917211 MicrosoftEd... RYZEN 109.234.160.22 TLS TLS:TLS Rec Layer-1 SSL Application Data
< o o o o T - >
Frame Details X ||Hex Details X
Frame: Number = 14, Captured Frame Length = 271, MediaType = ETHERNE||izf Decode As Width *[Prot Off: 0 (0x00) Frame Off: 0 (0x00) Sel Bytes: 0
@-Ethernet: Etype = Internet IP (IPv4),DestinationAddress: [F4-CA-E5-47| F4 ChR ES5 47 BA 1D 00 D3 61 77 21 FC A
@-Ipvé: Src = 192.168.1.137, Dest = 109.234.160.22, Next Protocol = T( 5 00 25 00 0L 0L DO OB 40 00 50 06
m-Tcp: Flags=...AP..., SrcPort=53415, DstPort=HITPS(443), PayloadLen=2| 00 00 CO A8 01 89 6D EA RO 16 DO A7
~-TLSSSLData: Tramsport Layer Security (TLS) Payload Data 01 BB B7 00 8 A€ 87 F4 D8 &7 50 18
@-TLS: TLS Rec Layer-1 HandShake: Client Hello. 04 00 D1 25 00 03 01 00 D4 01
00 00 DO 03 03 44 3B Bl 28 12
BE 2D 41 E7 8 FE €4 F& AC 8
< > 03 FB CF Bé 86 4C 5D D5 F4 0D )

Version 3.4.2350.0 & Displayed: 75 Dropped: 0 Captured: 563 Pending: 0 Focused: 14 Selected: 1
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LES PORTS ET PROTOCOLES

Contactez-moi
pour planifier vos formations,
et aborder la suite du programme ci-dessous.

https://pierreau.fr/Contact/index.php
Tél : (+33) 614 672 909

A bientot...

A. Le port

B. Les protocoles

1) TCP

2) UDP

3) ICMP

4) Autres protocoles

Copyright © 2020, Pierre ROYER - https:/pierreau.fr 25/39


https://pierreau.fr/
https://pierreau.fr/Contact/index.php

QUELQUES SERVICES RESEAU

A. DHCP
B. ARP / RARP

C. DNS

1) Principe

2) Propagation

3) Délégation

4) Redirection

5) Répartition

D. NTP
E.Wake-On-LAN

F. PXE / BOOTP / TFTP

D. SNMP

1) Fonctionnement
2) MIB

3) Les messages

4) Versions
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5) OID d’une MIB SNMP
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LES ELEMENTS ACTIFS

Les éléments actifs constituent I'ensemble des équipements permettant le transfert des
flux réseaux.

A. Le Répéteur

B. Le Pont

C. Le Hub Ethernet

E. Le Switch

F. Le Routeur

G. La Passerelle

H. Le Pare-feu

. Le WAF

J. Le Proxy /reverse proxy

K. Le Coeur de réseau
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ISO OSI1
A. Le modele ISO

L. L’encapsulation
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LE Wi-~FI

A. Présentation
B. Les normes
C. Topologie Mesh / OLSR

D. La sécurité
1) Généralités

2) Pentest avec aircrack
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LES RESEAUX OPERATEURS

A. Le Peering

B.Autonomous System & Gateway Protocol
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LES RESEAUX SPECIFIQUES

A. Le NAS
B. Le SAN

C. La zone démilitarisée
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CONCEPTS AVANCES

A. La répartition de charge
B. L’agrégation de liens

C. La qualité de services
D. Le VLAN

E.Les réseaux virtuels

F. Le spanning-tree
G.VolP

H. IP V6

1) Les types d’adresses
c. Adresses unicast

d. Adresses multicast

2) Quelques usages
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RESEAUX ET SECURITE

Dans la mesure ou les réseaux permettent le transport de 'information ou son filtrage, les
aspects réseaux et sécurités sont souvent liés.

A. Les matrices des flux

B.Les translations

1) NAT

2) PAT
C. Systéme de détection d'intrusion
D.Systéme de prévention d'intrusion

E. Le chiffrement

1) Algorithmes de chiffrement faible

2) Algorithmes de cryptographie symétrique (a clé secrete)

3) Algorithmes de cryptographie asymétrique (a clé publique et privée)
F. IPsec

G. VPN

H. Tor

|. Sécurité réseau et serveurs web

1) X-Frame-Options
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2) Content Security Policy

3) X-XSS-Protection

4) HTTP Strict Transport Security

5) X-Content-Type-Options

6) Referrer-Policy

7) Feature-Policy

J. Politique de sécurité

K. La biométrie
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CONCEPTS D’ARCHITECTURE TECHNIQUE

A. Modeles d’architectures
B. SPOF
C. Outils de design

D. PRA/PCA
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ANNEXE

A. laaS
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DIAGNOSTICS ET COMMANDES

A. Windows

B. Unix

Copyright © 2020, Pierre ROYER -

https://pierreau.fr 38/39


https://pierreau.fr/

MISES EN PRATIQUE

A. Traceroute

C. netsh

D. Autres commandes réseau
E. Réseaux et masques

F. Sécurité

G. WiFi

H.Supervision
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